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1 Uber dieses Handbuch

Inhalt

Dieses Handbuch beschreibt die Installation und das Setup der Software
BE blueControl zur Kontrolle einer elektronischen SchlieBanlage blueEvo
in den Ausbaustufen Basic, Advanced und Ultimate. Die Einrichtung

der Hardwarekomponenten einer blueEvo SchlieBanlage ist nicht
Gegenstand dieses Handbuchs. Zu allen Hardwarekomponenten sind die
HandbUcher der jeweiligen Komponenten zu beachten.

Die Installationsroutine richtet die fur den Betrieb der Software
notwendigen Dienste blueControl/ und blueContro/Whcomm auf Ihrem
System ein. HierfUr werden einmalig Administratorrechte bendtigt.
Nach der Installation benétigt die Anwendung keine Administatorrechte
und kann durch den Endnutzer mit reduzierten Rechten im Setup
eingerichtet werden.

Dementsprechend gliedert sich dieses Handbuch in zwei Abschnitte

1. Die Beschreibung des Workflows zur Softwareinstallation mit
Administratorrechten. Diesen Workflow kann nur ein Nutzer mit
Administratorrechten auf dem System durchfthren.

2. Die Beschreibung des Setups der Software zur Nutzung der
elektronischen SchlieBanlage blueEvo. Das Setup kann ein Nutzer
mit reduzierten Rechten durchfiihren und mit diesen reduzierten
Rechten die Software und damit das SchlieBsystem im Anschluss
auch betreiben.

Wenn bereits das Icon der BE blueControl Software auf Ihrem Desktop
erscheint, wurde die Installation bereits durchgefthrt und Sie kbnnen
direkt mit dem Setup der Software BE blueControl beginnen.
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2 Voraussetzungen fur Installation und Setup

Installationsvoraussetzungen

Die Installationsvoraussetzungen zur Software

BE blueControl sind im Dokument "Technische
Spezifikation Software BE blueControl” aufgefthrt
und mussen vor Installation der Software beachtet
werden. Diese werden entsprechend der Dynamik
der Entwicklung von Software und Betriebs-
systemen laufend aktualisiert. Zu beachten ist

die Gliederung der Voraussetzungen in Systeme,
die als Einzelplatzl6sung installiert werden, und

in Systeme, die eine Server-Client-Nutzung
unterstutzen.

Bereitliegende Komponenten vor Installation und Setup

Vor Ausfuhren der Installation und des Setups sollten Sie sicherstellen,
dass folgende Dateien und Hardware fur Ihre blueEvo Anlage
bereitliegen:

« Aktivierungskarte (wird automatisch bei Erstbestellung der
SchlieBanlage an die Rechnungsanschrift geliefert)

¢« Programmierkarte (wird automatisch bei Erstbestellung der
SchlieBanlage an die Rechnungsanschrift geliefert)

¢« BE BXP (blueEvo Programmiergerat, wird bei der Erstinbe-
triebnahme einer Anlage zugeordnet; ist separat zu bestellen und
kein Bestandteil eines Softwarepaketes)

¢ .act-Datei (Kann vom Fachhandler und Winkhaus Service-Techniker
im Winkhaus Partnerportal heruntergeladen werden)

¢ LizenzschlUssel (Befindet sich in der Auftragsbestatigung und
zusatzlich auf dem Lieferschein)

¢ Systemnummer (Befindet sich in der Auftragsbestatigung, auf der
Sicherungs-, Programmier- und Aktivierungskarte und auf jeder
Komponente des SchlieBsystems)

¢ bde-Datei (Kann vom Fachhandler und Winkhaus Service-Techniker
im Winkhaus Partnerportal heruntergeladen werden, wird nur bei
vorprogrammierten Anlagen bendtigt.)

« empfohlen fur eine Server-Client-Installation flUr die gesicherte
Kommunikation zwischen Frontendserver und Webbrowser
des Clients: TLS-Zertifikat mit .pfx-Datei und Gultigkeit von
mindestens einem Jahr. Dieses ist bauseits zu stellen und kann von
verschiedenen Zertifizierungsstellen ausgestellt werden.

¢ die Datei "blueControl<Versionsnummer>.exe". Diese ausfUhrbare
Installationsdatei kbnnen Sie Uber Ihren Vertragshandler,
Inren Winkhauskontakt oder tber https://becontent.wink-
haus.com/bluecontrol/bluecontrol_latest.exe erhalten.
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Installation der Software

Die Installation erfolgt in einem geflUhrten Assistenten, einem Wizard.
Um diesen Wizard zu starten, muss die Datei "blueControl<Versions-
nummer>.exe" ausgeflhrt werden. Zur Installation der Dienste wird nach
dem Start nach Administratorrechten gefragt.

Im Folgenden werden die Installationsschritte kurz erlautert, welche
Einstellungen hier verpflichtend oder optional vorgenommen werden.
An einigen Stellen finden sich Symbole als eingekreiste i's in den
Fenstern. Durch Klicken auf dieses Symbol kann der Nutzer sich hier
zusatzliche Informationen als Tooltipps anzeigen lassen.

Language:  English ~ X

v
& % [
®

Welcome to blueControl

blueControl

Version | 7Y I¥=s =X

"Installation starten” statet das Setup. Im Dropdown kann entschieden
werden in welcher Sprache der Installationsassistent ausgefthrt wird. Dies
hat keine Auswirkungen auf die spatere Programmsprache, die weiterhin
aus allen unterstUtzten Sprachen nutzerspezifisch gewahlt werden kann.

Language:  English ~ X
blueControl

%End User Software Licence Agreement

Please read this agreement carefully before installing and using the software:

This End User Software Licence Agreement is a contract between you, the “Licensee”, either
as a natural person or as a legal entity, and Aug. Winkhaus SE & Co. KG ("Winkhaus"), which
regulates the use of the software, which is either installed on the Winkhaus product and/or
was provided with the Winkhaus product. By installing or using the Software, you are
agreeing to the terms of this End User Software Licence Agreement.

The rights to the software product are granted only on condition that you fully agree to all
provisions of this End User Software Licence Agreement. By installing, copying, downloading,
or otherwise using the software product, you agree to be bound by the terms of this End User
Software Licence Agreement. If you do not agree to these licence terms, in whole or in part,
your sole claim is to return all unused product (| and ) to the in
accordance with the dealer’s reimbursement terms.

[V] The software licence agreement and the associated data protection provisions are accepted and the agreement is
confirmed by ticking the box

¥ The order processing agreement according to Art. 28 DSGVO is accepted and the agreement is confirmed by ticking the
box

An dieser Stelle akzeptiert der Nutzer die Lizenzvereinbarung und die
Datenschutzvereinbarung.


Juergen.Leifeld
Stempel
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Language: English ~ X

blueControl

by Winkhaus

Install location

@ Install Location C:\Program Files\Winkhaus\blueControl

Der Nutzer kann hier den Installationspfad fur die Programmdateien
festlegen. In der Regel ist dies %ProgramFiles%\[Programmverzeichnis].

Language:  English ~ X

SQL Server Configuration

au:

blueControl
by Winkhaus
®) Install Microsoft SQL Server 2022 Express

Connect to an existing Microsoft SQL Server instance
Install Location

Type of database encryption

Winkhaus-Encryption @ TPM-Encryption
Configuration L ENCTYN TPt

Hier kann als Standard SQL Server Express installiert werden, mit dem die
Datenbank verwaltet wird. Alternativ kann der Nutzer eine existierende
Microsoft SQL Server Instanz spezifizieren durch Klick auf "Mit einer
existierenden Microsoft SQL Server Instanz verbinden”. In diesem Fall

ist der Pfad zu dieser Instanz festzulegen. Die Datenverschllsselung

wird ebenfalls definiert. Es wird, wie in der technischen Spezifikation
beschrieben, empfohlen, Hardware zu nutzen, die TPM-Verschllisselung
unterstutzt, und diese auch zu nutzen. In einzenen Féallen, in denen dies
nicht moglich ist, kann der Nutzer auf die Winkhaus-VerschlUsselung
ausweichen.
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Language: English ~ X

blueControl

by Winkhaus

Configure as Server

(] This is a server installation

Install Location

er Configuration

Configure as Server

In diesem Schritt entscheidet der Nutzer, ob es sich um eine Einzelplatz-
oder eine Server-Client-Installation handelt. Als Standardeinstellung ist hier
nichts angehakt und eine Einzelplatzinstallation wird ausgefthrt, das hei3t
die Installation findet lokal auf dem gerade betriebenen System statt und
|asst keine Verbindung zu weiteren Clients zu.

Language:  English ~ X

P_Iuecs’"tml Configure as Server

(] This is a server installation

| Configure HTTPS for biueControl
Install Location

The validity of the locally installed certificate will expire within the next three months or has already expired

If you wish, you can specify a new certificate here

Configuration Certificate file:

Configure as Server
A certificate file must be selected

Certificate file password

[+] Use default port

Alternativ kann eine Serverinstallation aufgesetzt werden.

ACHTUNG

Hierbei wird empfohlen eine HTTPS-Verbindung
zwischen Clients und Datenbank einzurichten, die
entsprechend mit Zertifikaten auszustatten ist, um die
Kommunikation abzusichern.
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Language: English ~ X

blueControl

by Winkhaus

Configure as Server

[V This is a server installation

[ Configure HTTPS for blueControl

Install Location

The validity of the locally installed certificate will expire within the next three months or has already expired
If you wish, you can specify a new certificate here

Certificate file:

er Configuration

Configure as Server A certificate file must be selected
Certificate file password:

] Use default port
Port:

443

Language: | English ~ X
blueControl .
Configure as Server

[V This is a server installation

Configure HTTPS for blueControl
Install Location

[] use default port

Configuration Port

80

Configure as Server

Auch der Port kann in diesem Fenster angepasst werden. StandardmaBig
wird Port 443 zwischen Reverse Proxy und Webbrowser genutzt und
zwischen Backend-Server, Frontend-Server und Reverse Proxy wird Port
80 genutzt. Zwischen SQL-Server und Backend-Server wird Port 1433
genutzt.

Eine graphische Darstellung der Systemtopologie ist
im Dokument "Technische Spezifikation Software BE
blueControl” enthalten.
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Language: English ~ X

blueControl

by Winkhaus

Confirm Installation

Install Location

Configuration

SchlieBlich wird die Installation bestatigt durch Klicken auf "Installieren”.

Language: English - X
blueControl
by Winkhaus Install Progress
Processing: blueControl BE [ "I F¥=s, = ¥
Install Location [

Configure as Server

Cancel

Der Installationsprozess wird gestartet und das abgeschlossene Setup
angezeigt. Falls das BXP (Programmiergerat) direkt mit eingerichtet
werden soll, sollte vor der Bestatigung der Haken in der Checkbox gesetzt
werden. Dann wird automatisch das Tool WHInitBXP zur Initialisierung des
BXPs gestartet. Hier wird die Kommunikation mit dem BXP konfiguriert.
Ist in Ausnahmefallen diese wie auch das BXP schon eingerichtet, wird das
Tool nicht bendtigt.
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Language: English ~

blueControl

aus

Setup Completed

figuration

[] Configure the programming device directly (start WHInitBXP)

Das Programmiergerat wird wie gewlnscht konfiguriert.

Details zu Kofiguration und Handhabung des

BXPs sind der "Bedienungsanleitung blueEvo
Programmiergerat (BE BXP) und Programmieradapter
(BE PA) " zu entnehmen.

DE
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4  Setup der Software

bC

SllueiClotnivell =

Bei abgeschlossener Installation der Software BE
blueControl erscheint ein Icon auf dem Desktop.

Durch Doppelklick auf das Icon wird das Setup, die
Einrichtung, der Software gestartet.

B3 blueControl from Winkhaus = o X

ueControl.|
Base setup License Key

. To use the software, please enter your license key.
@ License Key

License key 1D number

Q Advanced License

System number

Im ersten Schritt weist der Nutzer die Legitimitat durch Eingabe von
LizenzschlUssel und Systemnummer nach. Die Lizenz wird direkt inklusive
der Softwareausbaustufe Basic, Advanced oder Ultimate gepruft. Im
nachsten Schritt kénnen die LizenzschllUssel weiterer Module hinzugeflgt
werden. Alternativ kann dies auch im Admin-Bereich der Software
erfolgen.

B3 blueControl from Winkhaus = o X

blueControl.advanced

Base setup Password security defaults

. Please set up your password security defaults. The guidelines set here must be
License KeV followed by all users.

@ Administration

Minimum password length *

O Password security 8

v Password upper/lower case mandatory
v Password digit duty

| Password special character requirement
Validity temporary password *

24
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Es werden die Standardwerte fUr Passworter flr die Software festgelegt
und die Zeitspanne, in der ein temporares Passwort seine Gultigkeit behalt.
Basierend auf diesen Einstellungen kann der Administrator im nachsten
Schritt seinen Nutzernamen und sein Passwort definieren.

Winkhaus = X
blueControl.advanced
Base setup Company data

) Please enter your company details. You can change the details later in the admin area.
License Key

@ Administration Company *

Password security
Set up administrator Street + No. * City *

O Maintain company/contact data P —— ——

In den nachsten Schritten werden die Daten des Unternehmens und des
Standorts eingetragen.

B3 blueContral from Winkhaus - ] X

blueControl.advanced

Base setup Create programming device

) A programming device must be added.
License Key

@ Administration

@ Enter IP address/host name and port

Password security
Use USB connection
Set up administrator

Maintain company/contact data

Set up locations

O Set up external devices

Wenn das BXP nicht bereits angeschlossen ist, muss es fur diesen Schritt
angeschlossen werden, um eine Verbindung aufzubauen. Falls es Uber USB
verbunden ist, kann die Checkbox angewahlt werden und die automatische
Suche ausgefuhrt werden. Ansonsten mussen Adresse und Port spezifiziert
werden.
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B3 biueControl from Winkhaus = (m] X

blueControl.acvanced

Base setup Set up email server

i Please set up an e-mail server. Otherwise, no alarm messages or replacement passwords can be sent to the e-
P License Key mail recipient! For this purpose, the setup of the e-mail server is mandatory!

@ Administration
Skip step and execute later

Password security

Set up administrator Email server * Email account *

Maintain company/contact data

Set up locations

Email p:
Setup exteral devices
O Setup email server
Email encryption * E-mail port *
None 25

Ein Emailserver kann und sollte eingerichtet werden. Dieser wird
beispielsweise benodtigt, wenn ein Passwort fur den Zugang zur Software
zurlckgesetzt werden muss oder fUr das Versenden von Alarmen.

B3 blueContral from Winkhaus - ] X

blueControl.acvanced

Base setup Read activation file (ACT)

) The activation file cantains the crypto keys for your locking system. The file is encrypted and is decrypted after
License Key being read in using the activation card

@ Adi ration

Drag the activation file (*.act) into the upload window or click "Upload file® and select the activation
file.
Password security

Setup administrator
Maintain company/contact data
Setup locations

Set up external devices.
Drag the activation file (*.act) into here

Upload file

Setup email server

@) Read activation fie/card

Die .act-Datei ist anlagenspezifisch und muss zur Installation vorliegen.
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E blueControl from Winkhaus

vanced

Base setup

i) License Key

@ Administration

Password security
Set up administrator

Maintain company/contact data
Setuplocations

Setup exteral devices

Setup email server

@) Rezdactivation fie/cara

Read activation card

The activation card is used to decrypt the activation file

Place the activation card on the programming device - the card must now be read in

e o

Activation Card EE
blueEvo

Plant ref

SHEXX

System Firstdelivery: ~ WHUID:

BE XX/XX XXXXXKXXX

Die Aktivierungskarte und Progammierkarte werden in den nachsten
Schritten Uber das BXP eingelesen. Hierzu werden die Karten jeweils auf
das BXP Uber der Position, an der Schltssel eingelesen werden, aufgelegt.

Details zu Kofiguration und Handhabung des
BXPs sind der "Bedienungsanleitung blueEvo
Programmiergerat (BE BXP) und Programmieradapter
(BE PA) " zu entnehmen.

Activation Card %

blueEvo

o
>
o
)
B
&
e
=
=
=
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E blueControl from Winkhaus

blueControl.acvanced

Base setup

License Key

@ Administration

Password security
Set up administrator

Maintain company/contact data
Setuplocations

Setup exteral devices

Setup email server

Read activation file/card

Read programming card

@) Setup time profiles

Aus vorgeschlagenen Standard-Zeitprofilen kbnnen Zeitprofile flr das

Define time profiles

Take over time profiles from existing proposals (time profile 1 is always taken over)

Select time profiles

Selection No.

Designation

Authorization
without time limit

Monday - Saturday
00:00 - 24:00

Monday - Friday
00:00-24:00

Monday - Thursday
00:00-24:00

Description

Access, "Around the clock®

time authorization
Monday - Saturday 00:00
h-24:00h

time authorization
Monday - Friday 00:00 h -
2400 h

time authorization
Monday - Thursday 00:00
h-2400h

Create additional time profiles afterwards

System gewahlt werden. Auch spéter lassen sich anlagenglobale und
identmedienspezifische Zeitprofile definieren. Zeitprofil 1 wird immer

angelegt.

E blueControl from Winkhaus

blueControl.acvanced
Base setup

License Key

@ Administration

Password security

Setup administrator

Maintain company/contact data
Setuplocations

Setup exteral devices

Setup email server

Read activation file/card

Read programming card

Setup time profiles

O Read component file

Read components file (BDE)

Please load the component file (5xxx.bde) for your locking system from the Winkhaus partner portal and

insert the file here.

Skip step and execute later

Drag the component file (* bde) te the upload window or click the upload file and select the activation

file.

Drag the component file (Sxcxx.bde) inte here

Upload file

Liegt eine bde-Datei fUr die Komponenten vor, so kann sie an dieser Stelle

eingelesen werden.
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B3 biueControl from Winkhaus = (m] X

advanced

Base setup Data backup

. Please make sure that the data backup is set up properly. Without data backup, the system cannot be restored!
License Key

Administration
Time for daily backup

Data backup -

Target path

The data backup is performed with an externally used SQL database management tool. A
change of this setting is possible later.

Ein Zeit und ein Ort fUr die Sicherheitskopie der Datenbank sollte hier
definiert werden. Dieses Backup kann auch spéater in der Software
eingerichtet werden.

ACHTUNG

Es wird dringend dazu geraten, die Sicherungskopie
zu erstellen und aktuell zu halten, um Datenverlust
und damit Schaden vorzubeugen.

B blueControl from Winkhaus = [m]

blueContreol.advanced

Base setup Privacy settings

~ Please specify data content to be deleted automatically with possible deletion periods. Compliance with data
License Key protection regulations is the responsibility of the operator.

Administration
+| Activate automatic deletion of transaction data

Data backup Delete the data older than

. Days 90
o Privacy

| Activate automatic deletion of all personal data

Deleting the data after
leaving

Days 30

| Automatic deletion of old completed transactions

Delete fransactions older
than

Days 90

Entsprechend der Datenschutzregeln, die der Nutzer fUr seine Anlage
festgelegt hat, kdnnen Loschfristen definiert werden. Auch diese sind in der
Software spater anpassbar.
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Eine EinfUhrung in die Moéglichkeiten der Datenver-
arbeitung und des -schutzes bietet die Zusammen-
stellung in "Paket zum Einstieg in die Datenver-
arbeitung und den Datenschutz bei blueEvo".

B3 blueControl from Winkhaus

LlueContrel.advanced

Base setup

License Key

Administration

Data backup

Privacy

Software maintenance

Nun ist es mdglich, sofort den Prozess zum Abschluss des Softwarepfle-
gevertrags der BE blueControl Software Uber eine separate Microsite zu
starten. Auch dies kann nach Installation aus der BE blueControl Software

erfolgen.

Software maintenance license

With the purchase of blueControl, you receive free updates from Winkhaus for one year. A software maintenance
contract is required for long-term operaticn and further function updates. You can order this directly online from
Winkhaus

Conclude a care contract

An exteral website is opened in a new browser window:

E blueControl from Winkhaus

lueControl.advanced
Base setup

License Key
Administration
Data backup
Privacy

Software maintenance

You have successfully completed the setup!

Start now!

Mit Klick auf "Jetzt starten” startet der Nutzer die Verwaltungssoftware
BE blueControl seiner blueEvo SchlieBanlage und kann mit seinen oben
definierten Anmeldedaten mit der Einrichtung seiner SchlieBanlage

fortfahren.

17
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5 Verwendete Symbole und Hinweise

In dem vorliegenden Handbuch werden folgende Symbole und Hinweise verwendet:

Fuhrt zu weiterfuhrender Dokumentation.

ACHTUNG
Kennzeichnet Hinweise bezlglich Datensicherung und -verschltsselung.

2025/01/30

DE




Hergestellt und vertrieben durch:
Aug. Winkhaus SE & Co. KG
August-Winkhaus-StraRe 31
48291 Telgte

Germany

Kontakt:

T +49 251 4908-0

F +49 251 4908-145
zo-service@winkhaus.com

Ebenfalls vertrieben durch:
Winkhaus Austria GmbH
OberfeldstraBe 24

5082 Grodig

Austria

Kontakt:

T +43 62 467 22 26-0
F +43 62 46 72226-145
austria@winkhaus.at

winkhaus.com


https://www.winkhaus.com
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